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Abreviaturas e siglas

Administrador de backup: Responsavel pelos procedimentos de configuracao, execugao
e monitoramento de backup e pelo acompanhamento dos testes nos procedimentos de
restore.

Administrador de recurso: Responsavel pela operagao de servigos ou equipamentos do
CTIC, bem como pela realizacao dos testes de restore.

Backup full: Cépia de seguranca de dados computacionais.

Backup total: Backup em que todos os dados sao copiados integralmente (cépia de
seguranca completa).

Backup incremental: Backup em que somente os arquivos novos ou modificados sao
copiados.

Backup diferencial: Backup em que os arquivos novos ou modificados da base de dados
incremental sao copiados.

Clientes de backup: Todo equipamento servidor no qual é instalado o cliente de
backup.

Disaster Recovery: Estratégia de recuperacao de dados motivada por sinistros de
grave amplitude fisica ou légica.

Midia: Meio fisico no qual se armazenam os dados de um backup.

Retencao: Periodo de tempo em que o contelido da midia de backup deve ser
preservado.

Restore: Restauracao de arquivos computacionais.

Backup incremental: Backup em que somente os arquivos novos ou modificados sao

copiados.
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Capitulo 1

INTRODUCAO

Este documento tem como objetivo informar aos colaboradores da Tecnotech sobre
a politica de uso da Internet corporativa. A finalidade desta politica é garantir que
os recursos de tecnologia e internet sejam utilizados de forma apropriada pelos cola-
boradores, visando a segurancga e integridade das informacgoes da empresa. Através da
leitura deste documento, espera-se que os colaboradores compreendam as diretrizes e
restricoes que devem ser seguidas ao utilizar a Internet e outros recursos de tecnologia

fornecidos pela empresa.
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Capitulo 2

ABRANGENCIA

Esta politica de uso da Internet corporativa é aplicavel a todos os colaboradores da
Tecnotech, independentemente de sua posigao ou cargo. Ela também se estende a todas
as sedes e filiais da empresa, além de incluir funcionarios, estagiarios, aprendizes, clien-
tes, parceiros e todas as empresas ou pessoas contratadas pela Tecnotech. O objetivo
é garantir que todas as pessoas que utilizam os recursos de tecnologia e a Internet da
empresa sigam as mesmas diretrizes e restrigoes, visando a seguranca e protecao das

informacoes corporativas
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Capitulo 3

INTERNET CORPORATIVA

O uso da Internet corporativa e de outros recursos de tecnologia é permitido, suge-
rido e incentivado aos colaboradores, desde que esteja relacionado com os objetivos e
atividades do negdcio.

No entanto, exigimos que o uso da Internet corporativa e dispositivos que a acessam

cumpram as seguintes condigoes:

e Esteja em conformidade com a legislagao vigente (sobre pirataria, agoes discrimi-

natdrias etc.).
e Seja realizado de forma consciente e responsavel, baseado em bom senso.
e Esteja em conformidade com as regras estabelecidas nesta politica.
e Nao envolva atividades ilegais, imorais ou antiéticas.
e Nao acarrete custos adicionais a empresa.

e Nao represente riscos de seguranca para a rede e os sistemas da Tecnotech.
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Capitulo 4

REGRAS DE ACESSO E UTILIZACAO
DA INTERNET O QUE E PROIBIDO E
INACEITAVEL

Além das regras estabelecidas na politica de uso da internet corporativa, é conside-

rado inaceitavel que os colaboradores da tecnotech realizem as seguintes atividades:

e O compartilhamento de usuarios e senhas é proibido, e o colaborador sera respon-
sabilizado por qualquer prejuizo decorrente da sua disponibilizagao proposital a

terceiros, incluindo superiores hierarquicos, subordinados, secretarios e outros.

e O mau uso do acesso aos sistemas da empresa é proibido, incluindo a utilizacao
para fins estranhos a competéncia funcional ou para acessar dados e informacgoes

alheias a finalidade das ferramentas.

e E proibido o uso da senha de outra pessoa para interferir na gestao do sistema ou

obter vantagens pessoais, causando prejuizos a terceiros.

e Acesso a sites da internet relacionados a violéncia, pornografia, apostas e jogos de

azar é proibido.

e E proibido o uso de equipamentos de tecnologia para executar fraudes, como o uso

de softwares ou muisicas piratas.
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INACEITAVEL

e E proibido enviar material ofensivo ou de assédio para outras pessoas ou entidades.

E proibido baixar qualquer tipo de software ou material cujo direito pertenca a

terceiros, sem ter um contrato de licenciamento ou outras formas de licenca.
e E proibido tentar obter informagoes em areas nao autorizadas (Hacking).

e E proibido criar ou transmitir qualquer tipo de material prejudicial a reputacao

ou honra da empresa ou pessoa.

e Realizar atividades pessoais sem relacao com as tarefas de sua responsabilidade na

empresa é proibido.

e E proibido executar atividades que gerem desperdicio de tempo ou esforcos pessoais

proprios ou da equipe.

e E proibido realizar atividades de navegacao ou download que comprometam o

desempenho da internet ou da rede corporativa.

e E proibido introduzir qualquer forma de virus de computador dentro da rede cor-

porativa

e E proibido causar prejuizos a outros usuarios, invadindo a sua privacidade ou al-

terando dados privativos.

e E proibido anunciar ou divulgar produtos e servicos sem relagao com as tarefas de

sua responsabilidade na empresa.

e Qualquer tentativa de burlar as restrigoes de uso da internet implementadas pela

empresa é proibida

e Nao é permitido o acesso a programas de TV na Internet ou qualquer contetido

sob demanda (streaming).

E proibido o uso de jogos, inclusive os da Internet (onlines).
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Capitulo 4. REGRAS DE ACESSO E UTILIZAQ/AO DA INTERNET O QUE E PROIBIDO E
INACEITAVEL

4.1 INSPECAO NA ESTACAO DE TRABALHO

A empresa se reserva o direto de inspecionar, sem a necessidade de aviso prévio, as
estacoes de trabalho e qualquer arquivo armazenado, estejam no disco local da estacao
ou nas areas privados da rede, assim como monitorar o volume de trafego na Internet e
na Rede juntamente com os enderegos web visitados, visando assegurar o cumprimento

desta politica.

4.2 DOWNLOADS

E proibido downloads de arquivos de extensoes tipo: exe, .mp3, .wav, .bat, .com,
.sys, .scr, .ppt, .mpeg, .avi, .rmvb, .dll, e de programas de entretenimento ou jogos,
exceto os estritamente relacionados aos servigos inerentes a fungao do colaborador com

vistas as atividades da empresa.

4.3 DIVULGAR INFORMACOES CONFIDENCIAIS DA

EMPRESA

O colaborador que divulgar informacoes confidenciais da empresa em grupos de dis-
cussao, bate-papos, Instant Messaging, e-mail, telefone, nao importando se a divulgacao
foi deliberada ou inadvertida, podera sofrer as penalidades previstas nas politicas e pro-

cedimentos internos ou na forma da lei, responsabilidade criminal ou civil
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INACEITAVEL

4.4 MONITORAMENTO

Ressaltamos que a utilizagao da Internet e dos recursos tecnologicos é uma ferramenta
valiosa para as atividades da empresa e para o negécio como um todo. Portanto, o mau
uso desses recursos pode impactar negativamente na produtividade dos funcionarios e
nos resultados do negoécio. Com isso, a empresa se reserva o direito de aplicar restrigoes
de navegacao e monitorar o uso dos sistemas por meio de logs que permitam identificar
e rastrear seu uso e uso indevido, de forma individual, aplicados a cada dispositivo e
funcionario, a fim de garantir a seguranca do sistema. e confidencialidade. As regras de
uso da internet sao definidas de acordo com a politica de uso da internet da empresa,

com o objetivo de garantir maior foco e produtividade dos colaboradores.
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Capitulo 5

PENALIDADES

Uma vez que o usuario é responsavel por qualquer atividade a partir de sua estagao de
trabalho, ele respondera por qualquer acgao legal apresentada a tecnotech e que envolva a
sua conta. No caso de evidéncias de uso irregular dos recursos oferecidos, o usuario tera
seu acesso bloqueado para averiguacgao, constatada a irregularidade podera ser aplicada

a penalidade, a ser definida pela empresa.
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Capitulo 6

MUDANCAS NA POLITICA DE USO
DA INTERNET CORPORATIVA

A presente versao 1.0 desta Politica de uso da internet corporativa foi atualizada
pela ultima vez em: 03/05/2023. O editor se reserva o direito de modificar, a qualquer
momento as presentes normas, especialmente para adapta-las as evolugoes, seja pela
disponibilizacao de novas funcionalidades, seja pela supressao ou modificacao daquelas
ja existentes. Esta Politica de correio eletronico podera ser atualizada em decorréncia
de eventual atualizagcao normativa, razao pela qual se convida o usuario a consultar

periodicamente esta segao.
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Capitulo 7

CONTROLE DE VERSOES

Tabela 7.1: Tabela de versoes

Versao | Descricao Responsavel Publicagao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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Capitulo 8

CONCORDANCIA

Eu li e entendi a Politica de uso da internet corporativa da TECNOTECH SISTE-
MAS. Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar
acoes legais e/ou disciplinares de acordo com as leis apliciveis e as normas internas da

TECNOTECH SISTEMAS.

Assinatura do funcionario Data

Page 16 of 16



	Lista de Tabelas
	INTRODUÇÃO
	ABRANGÊNCIA
	 INTERNET CORPORATIVA
	REGRAS DE ACESSO E UTILIZAÇÃO DA INTERNET O QUE É PROIBIDO E INACEITÁVEL
	INSPEÇÃO NA ESTAÇÃO DE TRABALHO
	DOWNLOADS
	DIVULGAR INFORMAÇÕES CONFIDENCIAIS DA EMPRESA
	MONITORAMENTO

	PENALIDADES
	 MUDANÇAS NA POLÍTICA DE USO DA INTERNET CORPORATIVA
	CONTROLE DE VERSÕES
	CONCORDÂNCIA

